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(54) СИСТЕМА ДЛЯ ИДЕНТИФИКАЦИИ ПОЛЬЗОВАТЕЛЯ

(57) Формула изобретения
1. Система для идентификации пользователя, содержащая:
устройство считывания изображения, выполненное с возможностью получения

изображения лица и ладони,
устройство обработки изображения на связи с устройством считывания изображения,

причем устройство обработки изображения выполнено с возможностьюраспознавания
лица и определения достоверности распознавания лица, с возможностьюраспознавания
ладони и определения достоверности распознавания ладони,

при этом устройство обработки изображения выполнено с возможностью
идентификации пользователя, если достоверность распознавания лица превышает
предварительно заданныйпервыйпорог, с возможностьюинициированияраспознавания
ладони, если достоверность распознавания лица превышает предварительно заданный
второй порог, но не превышает предварительно заданный первый порог, с
возможностьюпринятия решения о невозможности идентификации пользователя, если
достоверность распознавания лица ниже предварительно заданного второго порога,
с возможностью идентификации пользователя, если достоверность распознавания
ладони превышает предварительно заданный третий порог и принятия решения о
невозможности идентификациипользователя, если достоверность распознавания ладони
ниже предварительно заданного третьего порога,

характеризующаяся тем, что
устройство считывания изображения содержит камеру видимого диапазона, камеру
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ИК-диапазона, камеру глубины; средство освещения, выполненное с возможностью
облучать лицо по меньшей мере частью из видимого света, ИК-излучения,
структурированного излучения,

устройство считывания изображения выполнено с возможностью приема
изображения, детектирования лица на изображении, определения качества изображения,
определения витальности лица на изображении с помощьюпоменьшеймереИК-камеры
и камеры глубины, приведения геометрических и пространственных параметров
изображения лица к требуемым с помощью аффинных преобразований, направления
на устройство обработки изображения только изображения лица, прошедшего проверку
витальности и обладающего достаточным качеством,

устройство считывания изображения выполнено с возможностью приема ИК-
изображения ладони, определения качестваИК-изображения, определения витальности
ладони на ИК-изображении, приведения геометрических и пространственных
параметров ИК-изображения ладони к требуемым, направления на устройство
обработки изображения только ИК-изображения ладони, прошедшие проверку
витальности и обладающие достаточным качеством,

при этом устройство обработки выполнено с возможностью получать рисунок вен
ладони на основании кривизны вен ладони, извлеченной из ИК-изображения, с
возможностью корректировки сохраненных в базе данных эталонных изображений
ладоней, моделируя рисунок вен при снижении температуры, с возможностьюполучения
вектора признаков рисунка вен ладони изИК-изображений ладоней и с возможностью
выявления соответствия между вектором признаков рисунка вен ладони, полученным
из принятого устройством считыванияИК-изображения ладони, и векторами признаков
рисунка вен ладоней, полученными из скорректированных эталонных изображений.

2. Система по п.1, в которой средство освещения содержит множество светодиодов,
первая группа из которых выполнена с возможностью излучения на длине волны 850
нм, а вторая группа выполнена с возможностью излучения на длине волны 940 нм,
устройство считывания выполнено с возможностью управлять яркостью групп
светодиодов.

3. Система по п.1, в которой устройство считывания изображения выполнено с
возможностью определять расстояние от средства получения изображения ладони до
ладони и с возможностью определения углов расположения ладони относительно
средства получения изображения.

4. Система по п.1, в которой устройство обработки выполнено с возможностью
моделировать изображения ладони с измененным рисунком вен при пониженных
температурах для обучения нейронной сети и распознавания рисунка вен ладони
обученной нейронной сетью при пониженных температурах посредством применения
алгоритма случайного стирания изображений к изображениям вен ладони, применения
деформирующейфункции на основе двумерногошумаПерлина к изображениямладони;
алгоритм обучения выполнен на основе нейронной сети, реализующей функцию
отображения из множества изображений рисунка вен ладоней в множество
биометрических шаблонов.

5. Система по п.1, в которой устройство обработки изображения выполнено с
возможностью определять количество ладоней-кандидатов, если достоверность
распознавания по лицу выше предварительно заданного второго порога, но ниже
предварительно заданного первого порога, с возможностьюизменять предварительно
заданный третий порог в зависимости от количества ладоней-кандидатов, при этом
чем меньше ладоней-кандидатов, тем ниже предварительно заданный третий порог.

6. Система по п.1, в которой устройство обработки изображения выполнено с
возможностью уменьшать предварительно заданный второй порог для изображений
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лица низкого качества и для изображений лица, которые требуют больших
преобразований геометрических и пространственных параметров.
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